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	 910
Plus de 10 ans

Entre 5 et 10 ans

	 Emploi actuel famille 
	 à laquelle ce metier appartient

	 Niveaux de formation demandés 
	 dans les offres d’emploi de la famille  
	 à laquelle ce métier appartient

	 Niveaux d’experience demandés 
	 dans les offres d’emploi de la famille  
	 à laquelle ce métier appartient

FINALITÉ DU MÉTIER
Le Spécialiste IT & Cybersécurité met en œuvre les dispositifs techniques pour sécuriser le Système d’Information de l’entreprise. Son rôle 
est d’assurer la continuité des opérations de l’entreprise dans l’instantanéité des opérations et des risques financiers, spécifiques  
aux marchés financiers.

FAMILLE MÉTIERS

FONCTIONS SUPPORTS

OBSERVATOIRE DES MÉTIERS DES ACTIVITÉS DES MARCHÉS FINANCIERS (IDCC 2931) 

Niveau 7 Master/Ingénieur 
(bac + 5)



PRÉSENTATION DU MÉTIER

	

CONDITIONS DE TRAVAIL

	

ACTIVITÉS PRINCIPALES
DÉFINIR LA POLITIQUE DE SÉCURITÉ INFORMATIQUE ET LA METTRE EN ŒUVRE :
Le Spécialiste IT & Cybersécurité rédige la politique de sécurité de l’entreprise (PSSI). Il s’assure de la mise en oeuvre des outils et solutions 
techniques qu’il aura analysés et choisis pour répondre à ses besoins. Il doit anticiper les menaces, les scénarios d’attaques et les risques sur 
le système d’information, pour prendre les décisions adaptées.

COMMUNIQUER AUPRÈS DES UTILISATEURS SUR LES RISQUES ET BONNES PRATIQUES :
Il communique et accompagne les utilisateurs dans l’utilisation de ces outils et/ou préconisations. Il se doit de tenir informés les utilisateurs 
des évolutions et de participer aux choix techniques engendrés par le positionnement de l’entreprise.

ORGANISER LE DIALOGUE TECHNIQUE ET FONCTIONNEL AVEC LES PARTIES PRENANTES :
Il a un rôle d’organisation mais surtout de communication auprès des parties prenantes internes de l’entreprise pour leur permettre d’informer 
les clients et utilisateurs des problèmes, menaces et projets d’évolutions SI. Il a un rôle d’interface avec les parties prenantes techniques  
(ex : IT chambres de compensation, banques, Euronext).

LE RYTHME DE TRAVAIL
Le Spécialiste IT et cybersécurité doit permettre la fluidité des opérations sur le moyen et long terme, et être réactif en cas de problème 
ou de nécessité d’évolution. Il doit gérer des situations de crises en cas d’attaque informatique et doit donc prendre les bonnes décisions 
dans un temps très restreint.
Les enjeux de cybersécurité sont d’ordre financier et réputationnel, et peuvent donc avoir des conséquences très néfastes pour les  
entreprises.

LES DÉPLACEMENTS
Il n’y a pas ou très peu de déplacements, excepté pour les entreprises multisites, en France ou à l’international.

PRINCIPALES COMPÉTENCES ATTENDUES

COMPÉTENCE ATTENDUE NIVEAU ATTENDU TYPE DE COMPÉTENCES

Communiquer efficacement 4 COMPORTEMENTALE

Partager sa vision et mettre en cohérence l’organisation/communication 4 ORGANISATIONNELLE

Encadrer une équipe 4 TECHNIQUE

Gérer et sécuriser les données personnelles 4 TECHNIQUE

Gérer des situations de stress 4 COMPORTEMENTALE

Utiliser l’anglais en contexte professionnel 4 COMPORTEMENTALE

Concevoir et tester un plan de sécurité du système d’information (PSSI) 4 TECHNIQUE

Assurer une veille technique et proposer des solutions adaptées 3 TECHNIQUE

Anticiper les freins et accompagner le changement auprès  
des acteurs projet 3 COMPORTEMENTALE

Développer et tester un système d’information financier 2 TECHNIQUE

Superviser un projet de déploiement informatique (matériels, système, 
réseau, postes de travail, logiciels) 2 TECHNIQUE

Mettre en place une blockchain (protocoles, consensus etc.) 1 TECHNIQUE

1. Notions 2. Avancé 3. Maîtrise 4. Expertise
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LES FORMATIONS POTENTIELLES

	

LES AUTRES CERTIFICATIONS ET DIPLÔMES POTENTIELS 
(liste non-exhaustive ne valant pas (dés)approbation d’une certification)

LES MOBILITÉS POTENTIELLES 
(liste non-exhaustive ne valant pas (dés)approbation d’une certification)

LES FORMATIONS RECOMMANDÉES 
GÉNÉRALES
n FRAUDE INTERNE / EXTERNE
n �PRÉVENTION DE LA CORRUPTION
n ABUS DE MARCHÉ
n �CERTIFICATION AUTORITÉ DES MARCHÉS FINANCIERS 

(AMF)
n �RÈGLEMENT GÉNÉRAL SUR LA PROTECTION  

DES DONNÉES (RGPD)

VERS CE MÉTIER (MÉTIERS DE PROVENANCE)
SPÉCIALISTE BLOCKCHAIN ET FINANCE

n ��MANAGER EN INFRASTRUCTURES ET CYBERSÉCURITÉ 
DES SYSTÈMES D’INFORMATION  

https://www.francecompetences.fr/recherche/rncp/35588) 

LES FORMATIONS RECOMMANDÉES
SPÉCIFIQUES AU MÉTIER
n �MIF 2 (MARKETS IN FINANCIAL INSTRUMENTS 

DIRECTIVE)
n �CYBERSÉCURITÉ

DEPUIS CE MÉTIER (MÉTIERS DE DESTINATION)
SPÉCIALISTE BLOCKCHAIN ET FINANCE

n ���ARCHITECTE RÉSEAUX ET CYBERSÉCURITÉ (MS)
https://www.francecompetences.fr/recherche/rncp/32121
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